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함정전투체계구성예

IFF 시스템

표면탐색

레 이 다

EO

다기능레이더

적외선

탐지추적장비

사통레이더

함 데이타

ESM

통신장비

레이저

경보기

전송
데이터
링크

소나

예인소나

센서연동단

근접방어

무기체계

수직발사대
수직발사

유도탄
대공유도탄

대유도탄

기만체계

대함유도탄
함포(주포)

함포(부포)

어뢰발사대

지휘무장통제체계(CFCS)

항법레이더

다양한 이기종의 장비로 구현되는 복합무기체계 환경에서
상호운용성을 확보하기 위한 시험을 반드시 수행해야 한다.

무장연동단
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• 국방 정보화 정책 수립∙추진에 대한 주체 및 절차, 국방 상호운용성 확보 명시

국방정보화 기반조성 및 국방정보자원관리에 관한 법률 [제 12553호, ’14.5.9]

• 무기체계와 전력지원체계의 소요∙획득∙운영유지를 포함한 업무의 기본절차를 규정 및 지침 제공

국방전력발전업무훈령 [제2114호, ‘17. 12. 29]

• 국방 상호운용성 기본 원칙, 기관간 업무분장, 주요 절차(제9장 상호운용성 관리)

국방 정보화업무 훈령 [제2129호, ‘18.2.5]

• 표준, 연동, 평가의 분야별 업무 절차

국방상호운용성 관리지시 [제2016-017, ‘16.5.1]
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중분류 소분류 주요해당시스템

사이버방호 체계

공통/기반 보호체계
통합보안관제체계, 분석체계, 조사/추적체계, 교육/모의훈련체계, 
국방인증체계, 암호장비

네트워크 보호체계
침입차단/방지체계, 네트워크접근통제체계, 네트워크연동통제체
계, 디도스대응체계

ICT플랫폼 보호체계
서버중앙통제체계, 보안OS, 바이러스방역체계, 전자자료유출방
지체계, 저장매체통제체계

응용체계 보호체계 SW개발보안체계, 웹방화벽, 웹서비스통제체계

보호관리체계
개인정보 보호관리체계, 취약점분석/보안성평가체계, 출입통제
체계

대부분 네트워크와 PC기반의 정보보호를 위한 체계로
임베디드 기기의 정보보호를 위한 체계 보완이 필요하다.
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2000 호주 오폐수처리 제어시스템 해킹사건

미국 원자력발전소 슬래머웜 침투

이란 핵 시설에
지멘스 PLC 대상 스턱스넷 공격

우크라이나 키에프 지역에
Industroyer를 이용한 공격으로 1시간 가량 정전 발생

미국 무인기가
이란에 의해서 해킹된 후 나포

Triton malware에 의해 중동 지역 시스템 셧다운

최근 사이버 공격은 PC기반 시스템에서
임베디드 시스템과 공급망으로 공격대상을 확대

PC

PC

Embedded

Embedded

Embedded

Embedded

2003

2010

2011

2016

2017

2018
슈퍼마이크로사 보드에

중국 제조사에 의한 스파이칩 탑재
Supply Chain
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Supply Chain

Attacks

Configuration Attacks

With Insider Access

Runtime

Attacks

위조 부품 또는
제조 과정에 백도어 설치

정보 보호 장치에 대한
직접적인 공격

내부자에 의한 정보 탈취
또는 비인가 SW 설치

조립, 납품 과정에
스파이 칩 내장
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* 출처 : Business Wire, https://www.businesswire.com/news/home/20160722005760/en/PFP-Cybersecurity-Announces-DARPA-Award-Leveraging-Analog



전력 및 전자파
신호 수집

신호 처리 머신 러닝

탐지된 위협
경고

위협 실시간
탐지
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Route Injection Performance (ROC)
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Single trace

2 averaged traces

3 averaged traces

참조: 美방위고등연구기획국(DARPA)의 분석자료(Route Injection Monitoring Performance)

3회학습했을경우

검출율: 95%

오검출율: 𝟏𝟎−𝟏𝟎

(복권1등당첨보다낮은확률)

0.95
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DoD 납품용노트북변조여부검사 미공군VME 모듈변조여부검사
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Cond_1: True

비활성화

Kill switch 
loaded

Cond_1: False

활성화

Kill switch 
Activated

baseline

SW를통해취약점제거또는완화가불가능한약점에의한공격탐지

정상 상태

정상 상태
변조된 하드웨어의

Backdoor 실행 전

변조된 하드웨어의
Backdoor 실행

* 출처 : 보드나라, https://www.bodnara.co.kr/bbs/article.html?num=153230



Process

High
Sensor

PLC

Low
Sensor

Pump

Out
1: level over sensor

0: level below sensor

Baseline
Siemens PLC

(SIMATIC S7-1200)
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Emulated Stuxnet Attack

Stuxnet
공격후

멀웨어
동작전

Stuxnet
공격후

멀웨어
동작중

Changes Detected

Stuxnet 
공격받기 전

Stuxnet 
공격받기 전
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PFPdhk 빅데이터솔루션과연동한사례로공격탐지뿐만아니라추적도가능

설치된장치리스트 각장치의상태

탐지된위협실시간신호수집
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보안위협모니터링및 HW고장사전경보





Q & A
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Thank you
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